UBND HUYEN THU THUA ~ CONG HOA XA HQI CHU NGHIA VIET NAM
PHONG GIAO DUC VA DAO TAO Poc lap - Tu do - Hanh phic

S6: 1355/PGDDT Thii Thira, ngay 05 thang 10 ndm 2020
vé viéc trién khai chién dich
ra soat xur ly ma dgc nam 2020

Kinh gui: Hi¢u truong cac don vi truc thudc.

Ngay 02/10/2020 Phong GD&DT huyén nhan duge Coéng van sO
5818/UBND -VP cuia UBND huyén Thu Thua vé viée trién khai chién dich ra quét
xu Iy ma doc nam 2020. Phong GD&DT huyén dé nghi hi€u truéng cadc don vi chi
dao tap trung:

1. Trién khai ra quet va xtr ly ma doc tat ca cac may tinh trong co quan, don
vi theo hudng dan tai phu luc dinh kém.

2. Han ché va c6 phuong an thay thé cac may tinh con sir dung cac h¢ diéu
hanh tr Windows 7 v€ trude (ly do hang Microsoft khong con ho trg bao mat);
thuong xuyén cap nhat cac ban va 16 hong madi nhat.

Béo c4o két qua trién khai vé Phong GD&DT huyén trude ngay 10/10/2020
(kém theo mau bao céo).

Theo ndi dung trén dé nghi Hiéu trudng cac don vi truc thude trién khai thuc
hién./.
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Phu Luc
CAC BUOC RA QUET XU LY MA PQC
(Kém theo Cong van s61351/PGDDT ngay05/10/2020 ciia Phong GD&DT huyén
Thu Thira)

Budc 1: Ra quét ma doc

Kiém tra dia chi IP ciia may/don vi c6 két ndi toi mang may tinh ma hay
khong?

Mo website “https://khonggianmang.vn/chiendich2020”->“Tham gia ngay”
>“Kiém tra ngay”

Chién dich ra soat va béc g& ma
doc trén toan quéc nam 2020

Chién dich vi cong dong, hudng tdi ca nhan,doanh nghiép;
cung cap cac céng cu kiém tra, xur ly va boc g& ma ddc nham
dam bao an toan cho ngudi dung trén khéng gian mang Viét
Nam, thic day chuyén déi s6 qudc gia.

nong cac Dao N

Lam thé nao dé tham gia chién dich?

Budc 1

Kiém tra may tinh cda ban ¢é nam trong cd s& dif liéu mang may tinh ma ciia NCSC

KIEM TRA NGAY

Két qua bude 1 cho biét dja chi IP cia may tinh néu két ndi truc tiép internet
hodc IP ctuia don vi néu két n61 qua mang LAN c¢6 két ndi védi mang may tinh ma
hay khong (Chi chinh xac khi st dung IP tinh).



Dia chi IP cia ban la: 14.167.240.230

Mha cung cap: B VNPT Corp IP an danh: QKhéng
Hé digu hanh: 2 Windows 10 IP nam trong danh sach  ElKhéng
Trinh duyét: @ Chrome 85.0.4183.121 R
Thai gian kiém tra: (©29/09/2020, 7:50

P > -
© Canh bao
Chting t6i ghi nhan dia chi IP hién tai ctia ban cé két ndi tdi mang may tinh ma trong 30 ngay gan day.
Khuyén nghi: ,
- K&t qua ghi nhan chi chinh xac vdi truéng hop ban dang sir dung dudng Internet ¢d IP tinh. Trong truéng hop st dung IP déng thi hodc |2 mang hodc co thé dia
chi IP nay d3 dugc c&p phét cho mdt tai khoan internet khéc vao théi diém cé k&t ndi déc hai. - N&u ban dang truy cép tir mang ca nhan dang sir dung IP tinh:
Ban nén kiém tra ra soat lai cdc thigt bi cda minh. Ban nén cap nhit Hé digu hanh |én phién ban mdi nhat va thuc hién ra quét bang phan meém Antivirus..
-NE&u ban dang truy cép tir mang cia co quan, 18 chirc sir dung IP finh: HE thdng mang trong t8 chirc cla ban d& c6 ddu hiéu md déc ton tai. Xin lién hé véi
quan tri vién d& khic phuc sém.

-Trong truéng hop s dung IP ddng thi cd thé dia chi IP ndy d3 dugc cdp phéat cho méat tai khoan internet vao thai digm két ndi

D6i véi cdc co guan, to chirc 16n khi can kiém tra s lupng Ién xin vui léng tham khao tai ddy

. gua .2
Chi tiét kiém tra
IP M3 dic Céng C&C Qudic gia C&C Thai gian két ndi

14.167.240.230 unknown3014 25 2020-09-24T719:38:39.000+07:00

Budc 2: Xir ly ma doc

- P61 véi cac may tinh da cai phan mém diét ma doc (BKAV, CMC,
Kapersky...) thi thuc hién quét ma ddc. Riéng cac co quan nha nudc da cai phan
mém CMC do S¢& Thong tin va Truyén thong trién khai thi sit dung phan mém
CMC quét toan by may tinh.

- Pdi v6i cac may chua cai phﬁn mém diét ma doc thi tai mot trong cac cac
phan mém theo hudng dan trén web dé cai dat va quét ma doc.

* Sau khi quét ma doc phai cap nhat lai hé diéu hanh Windows ban cap
nhat m&i nhat dé va 16 hong.

- Béo céo két qua trién khai vé Vin phong HDND va UBND huyén dé
thong ké, bao cao S& Thong tin va Truyén thong.



Budc 2

Hay ra quét may tinh, thiét bi cia ban bing phan mém phéng chéng ma déc dang c6 hodc cic céng cu dugi diy

©Bkav Bkav Home - Phian mém diét virus mién phi e

Céng ty cd phan phin mém diét virus Bkav

(e %) CMC BotHunt - Céng cu ra quét botnet cho
M — may ca nhan
Cong ty TNHH An ninh An toan thong tin CMC - CMC Cyber Security
%) CMC AV - Phin mém chéng méa ddc mién phi

cho ca nhan/té chirc

Cong ty TNHH An ninh An toan thong tin CMC - CMC Cyber Security

Budc 3: Chia sé cho nhiéu nguoi cung biét va tham gia chién dich.
Nhap vao “Share” dé chia sé cho nhiéu nguoi.

Bucgc 3

Ban c6 biét Viét Nam hay nim trong top nhiing quéc gia bi I3y nhiém mi déc cao nhit thé gidi theo bao cdo tif cic hifg bao mit quéc thé gisi.

Titng ci nhan tham gia chién dich s& gép phin gidm ti I8 Iy nhiém ma déc,tac mat méi truéng mang xanh sach,thiic dy chuyén ddi s& quéc gia.

Hay cung lan ta,chia sé cho ban bé,ngudi than cing thuc hién vi mét khong gian mang Viét Nam an toan,phat trién.

==l Trung tam Giam sata... @
—t AM CIAM SAT AN TOAN

KHONG GIAN MANG QUOC GIA
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. Phulye ,,
Mau thong ké, bao cdo két qua trién khai
(Kém theo Cong van so 1351/PGDDT ngay 05 /10 /2020 ciia Phong GD&DT huyén)

1. Thong tin chung

2. Théng tin s6 liéu

STT | N6i dung Co Khong
1 Co quan, t6 chtic, doanh nghiép nhan

duoc thong tin vé chién dich
2 Co quan, t6 chirc, doanh nghiép c6 t6

chtie trién khai chién dich
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